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Sobre aquestes condicions generals

Aquestes Condicions generals representen la voluntat del Consorci AOC d’oferir uns serveis
de qualitat basats en I'aplicacié6 compromesa i intensiva del principi de millora continua.

Tambeé, tot fent un pas més, el Consorci AOC es compromet definint el que fa, com ho fa i
gue fara en cas de no poder complir. Es, en definitiva, un contracte amb els usuaris.

Per tant, constitueix en si mateixa una declaracié publica de la voluntat de fer les coses ben
fetes i amb la maxima transparéncia i, també, un complement de la informacié que, per a
cada servei, es disposa a I'apartat Serveis del web a http://www.aoc.cat.

1 Ambit subjectiu de prestacio del servei

El Consorci Administracié Oberta de Catalunya, en endavant Consorci AOC, d’acord amb
els seus estatuts i el que preveu l'article 7 de la Llei 29/2010, de 3 d’agost, de I'Gs dels
mitjans electronics al sector public de Catalunya, és linstrument a través del qual les
administracions catalanes col-laboren i cooperen de manera ordinaria i voluntaria en I'impuls
i el desenvolupament de I'is dels mitjans electronics, la coordinacié d’estratégies i
actuacions i, la definicid i execuci6é d’estratégies en els ambits de la creacio i prestacié de
serveis comuns d’administracié electronica per a les entitats que integren el sector public de
Catalunya, i la reutilitzacié de les aplicacions i els serveis que es desenvolupin, entre
d’altres.

En el marc d'aquestes competéncies el Consorci AOC crea i presta serveis comuns
d'administracio electronica per a les entitats que integren el sector public de Catalunya.

2 Objecte

L'objecte d’aquest document és establir les condicions generals de prestacio de serveis per
part del Consorci AOC en aquells aspectes que els hi sébn comuns.

Per a cada servei s’aprovaran, si s'escau, condicions especifiques de prestacio en les que

es concretin aquells aspectes que difereixen de I'establert, amb caracter general, en aquest
document.

3 Acord general de nivell de servei

L'acord de nivell de servei aplicable a tots els serveis del Consorci AOC és l'establert a
continuacio:


http://www.aoc.cat/�
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3.1 Suport

3.1.1 Horari de Suport

Els serveis del Consorci AOC proporcionen els mecanismes de suport a l'usuari i escalat
d’'incidencies adients en funcié de la criticitat del sistema i I'horari en el que es produeixi la
incidencia.

3.1.1.1 Horari del centre d’atenci6 a l'usuari (CAU)

El Consorci AOC disposa d’'un servei de suport telefonic a través del Centre d'atencié a
l'usuari (CAU). L'horari de suport del Consorci AOC per atendre i gestionar telefonicament
les incidéncies és el segiient:

- Tot I'any: de dilluns a divendres 8h a 19h
- Excepcions: dies festius de I'Estat, de Catalunya i del municipi de Barcelona.

Dins aquest horari, es pot contactar amb el servei de suport per reportar incidéncies en el
servei. Aquestes incidencies seran canalitzades al segon nivell quan sigui necessari o0 se
solucionaran al moment.

3.1.1.2 Horari garantit (amb suport tecnic especialitzat)

Periode de temps en que es disposa de suport técnic especialitzat en la resolucio
d’incidencies técniques dels serveis del Consorci AOC.

- Tot I'any: de dilluns a divendres 8h a 19h

- Excepcions: dies festius de I'Estat,de Catalunya i del municipi de Barcelona.

3.1.1.3 Horari supervisat (amb suport técnic de monitoratge):

Les plataformes que donen suport als serveis del Consorci AOC compten amb un servei de
monitoratge i gestié de sistemes en horari 24x7.

En cas de detectar alguna incidéncia en el servei, el grup d’operadors 24x7 disposen dels
procediments adients per a restablir el servei rapidament o bé escalar la incidéncia al
responsable corresponent del Consorci AOC.

3.1.2 Procediment

3.1.2.1 Documentacié

La documentacié del servei es publicara a al web www.aoc.cat, en I'apartat del servei
corresponent, o és sol-licitara per correu electronic a I'adreca suport@aoc.cat

3.1.2.2 Canals

Els canals de relacié i de comunicacié d’incidéncies entre I'Entitat i el Consorci AOC sén els
seguents:

- Telefonic: CAU 902 901 080

- Correu electronic: suport@aoc.cat


http://www.aoc.cat/�
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La canalitzaci6 de les incidéncies es realitzara en tots els casos mitjancant aquest servei.

3.1.2.3 Recepcio i seguiment de les incidencies

- Classificacio de les incidencies: Les incidencies poden ser del tipus:
» Incidencia general en la disponibilitat del servei.
» Incidéncia amb un usuari o una sol-licitud concreta.

En ambdés casos s’obrira la incidéncia via un dels canals de suport. Si és via telefonica
es donara directament el nimero d’incidéncia per al posterior seguiment. Si és via
correu electronic, s’enviara un missatge amb el niamero d'incidéncia assignat en el
moment que aquesta s’enregistri dins el sistema.

- Mecanismes de seguiment i consulta d’estat: els usuaris podran consultar el
seguiment les incidéncies via telefonica, per correu electronic o bé mitjancant altres
eines de seguiment d’'incidéncies.

3.1.2.4 Tipus d’incidéncies
Les incidéncies es classifiquen en les seguents tipologies:
Nivell Descripci6

Una incidéncia es catalogara amb criticitat bloquejant si impedeix la
Bloquejant utilitzacié total del servei a tots els usuaris d’aquest.

Una incidéncia es catalogara amb criticitat alta si impedeix la utilitzacié
d'una part concreta del servei, a tots o alguns usuaris, i I'afectacié pel

Alta S

negoci és elevada.

Una incidéncia es catalogara amb criticitat mitja si impedeix la utilitzacio

d'una funcionalitat concreta d’algun dels serveis a tots o alguns usuaris
Mitja externs a la plataforma i I'afectaci6 pel negoci és relativament baixa.

Una incidéncia es catalogara amb criticitat baixa si no impedeix la utilitzacio
Baixa ni parcial ni total d’algun dels serveis a cap dels usuaris.

3.1.25 Temps derespostairesolucié de les incidéncies

El temps de resposta i de resolucid s'estableix segons el tipus d'incidéncia i es
comptabilitzen dins I'horari de suport garantit:

e Temps de resposta.

Es defineix com a temps de resposta el temps que transcorre des de que la incidéncia
es comunicada, i l'usuari rep el tiquet de la seva incidéncia. El temps de resposta es
compta sobre I'horari de suport de recepcié d’incidencies.
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e Temps de resolucié.

Es defineix el temps de resoluci6 d'una incidéncia com el nombre d’hores que
transcorren des de que l'usuari rep el tiquet de la incidéncia fins el moment en que la
incidéncia esta solucionada. En el calcul del temps de resolucié d’'una incidéncia no es
té en compte els possibles increments de temps provocats per la intervencié inevitable
de tercers en el procés de resolucié (per exemple, suport d'Oracle, intervencié d’altres

organismes, etc.).

El temps maxim permes per la resposta i resolucié d’'una incidencia dependra del nivell de
criticitat de la incidéncia. En la seglient taula es mostren els temps maxims permesos per la

resolucié d’'una incidéncia en funcio del nivell de criticitat:

Criticitat 1;221 pOSS?;
Incidéncia P
(hores)
0 Bloquejant 1
1 Alta 2
2 Mitja 4
3 Baixa 8

Temps de
resolucio
(hores)

8
16
48
64

3.2 Disponibilitat i rendiment

3.2.1 Nivell de disponibilitat

- Disponibilitat continuada del servei 24x7

- Nivell de disponibilitat: superior al 98%

- Excepcions al nivell de disponibilitat: actuacions d'operacions planificades i incidencies

de tercers que pugin afectar al servei.

Horari

24X7
horari garantit
horari garantit

horari garantit

3.2.2 Temps mig de resposta i concurrencia

% de resolucio
dins del temps
compromes

90 %
90 %
90 %
90 %

- Temps mig de resposta: maxim de 15 segons en el 90% dels casos

- Temps de resposta a partir del qual es considera fora de servei: 60 segons

3.3 Altadels serveis

Tota la informacié per poder sol-licitar I'alta en els serveis del Consorci AOC esta disponible

al web www.aoc.cat.

Les sol-licituds d'alta en els serveis del Consorci AOC es tramitaran en un 90% en un temps

maxim de 15 dies laborables, una vegada validada la documentacio enviada.


http://www.aoc.cat/�
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3.4 Assegurament de la qualitat del servei

3.4.1.1 Informes de seguiment de compliment de ’ANS

El Consorci AOC elabora informes interns periddicament de seguiment del compliment dels
indicadors de '’ANS de cada servei. Prévia peticid, un extracte d’aquests informes es podra
posar a disposicié dels ens usuaris del servei que ho sol-licitin.

3.4.1.2 Assegurament del compliment de I'ANS

Els serveis del Consorci AOC estan dimensionats per a donar el nivell de servei descrit en
aquest document. Periddicament es fa un seguiment de I'’ANS i, en funcié del nivell
d’'activitat actual i de la carrega prevista, s’'emprenen actuacions de redimensionament dels
recursos tecnologics i organitzatius per assegurar el seu compliment.

3.4.1.3 Gestio dels canvis de les condicions de prestacié del servei

Els canvis en les condicions de la prestacio del servei que suposin un impacte significatiu en
el servei es comunicaran a les administracions usuaries amb antelacié suficient, de com a
minim 15 dies.

Els canvis menors no es comunicaran.

4 Condicions de seguretat

Les condicions de seguretat aplicables a tots els serveis del Consorci AOC sén les definides
a continuacio:

4.1 Seguretat fisica

La proteccio fisica s'aconseguira mitjancant la creacié de perimetres de seguretat clarament
definits al voltants dels elements d'arquitectura fisica de la plataforma i, especialment, del
repositori digital.

El Consorci AOC disposa de controls de seguretat fisica i ambiental per protegir les
instal-lacions on es troben els sistemes i els equipaments emprats per a les operacions,
establint-ne:

e Controls d'accés fisic

e Proteccid davant desastres naturals

e Mesures de protecci6 davant incendis

e Proteccié davant la fallida dels sistemes de suport i alimentaci6é (energia eléctrica,
telecomunicacions, refrigeracio, etc.)

e Protecci6 antirobatoris

e Control d’'accés fisic (agents de seguretat o similar, alarmes, video i vigilancia,
accessos via paraula de pas a les estances)

e Plans de recuperacio de desastres

e Controls de sortida no autoritzada d'equipaments, informacions, suports i
aplicacions relatius a components emprats per iArxiu
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4.1.1 Localitzacio i construcci6 de les instal-lacions

La localitzacié de les instal-lacions permeten la preséncia de forces de seguretat en un
termini de temps raonablement immediat des de que una incidéncia els sigui notificada (en
el cas de no comptar amb preséncia fisica permanent de personal de seguretat).

La qualitat i solidesa dels materials de construccié de les instal-lacions garanteix uns
adequats nivells de proteccié davant intrusions per la forca bruta.

4.1.2 Accés fisic

El Consorci AOC estableix nivells de seguretat amb restriccio d'accés als diferents
perimetres i barreres fisiques definides.

Els equips informatics de les plataformes estan convenientment protegits davant de les
fluctuacions o talls del subministrament eléctric, que poguessin danyar-los o interrompre el
servei.

Les instal-lacions compten amb un sistema d'estabilitzacié del corrent, aixi com d'un sistema
de generacié propi amb autonomia suficient per mantenir el subministrament durant el
temps que requereixi el tancament ordenat i complet de tots els sistemes informatics.

Els equips informatics estan ubicats en entorns on es garanteix una climatitzacio
(temperatura i humitat) adequada a les seves condicions optimes de treball.

4.1.3 Exposicio al'aigua

Les instal-lacions disposen de sistemes de deteccid d'inundacions adequats per protegir
els equips i actius davant de tal eventualitat, en funcié de la seva ubicacio.

4.1.4 Advertiment i proteccié d'incendis

Totes les instal-lacions i actius de les plataformes compten amb sistemes automatics de
deteccid i extincié d'incendis.

En concret, els dispositius d’'emmagatzemament de dades, compten amb un sistema
especific i addicional a la resta de la instal-lacid, per a la proteccié davant el foc.

4.1.5 Emmagatzematge en suports fisics extraibles

L'emmagatzematge d'informacié en suports fisics extraibles (back-up) es realitza de manera
que es garanteixi tant la seva integritat com la seva confidencialitat, d'acord amb la
classificacio de la informacié que s'hagi establert.

Les copies de seguretat es desen en dependéncies externes a l'espai on resideix la
plataforma.

L'accés a aquests suports, fins i tot per a la seva eliminacid, esta restringit a persones
especificament autoritzades.
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416 Tractament de residus

L'eliminacio de suports, tant paper com magnetics, es realitza mitjangant mecanismes que
garanteixin la impossibilitat de recuperacié de la informacio.

En el cas de suports magnétics, es procedira al formatatge, esborrat permanent, o
destrucci6 fisica del suport.

4.1.7 Copiade suport forade les instal-lacions

Periodicament, el Consorci AOC emmagatzemara els suports que continguin back-up
actualitzats en dependencies fisicament separades d'aquelles en les quals es troben els
equips de les plataformes.

4.2 Controls de procediments

El Consorci AOC garanteix que els seus sistemes s’operen de forma segura, i per tant ha
establert i implantat els procediments corresponents.

421 Administracio

Les persones que hagin d'ocupar aquests llocs hauran de ser formalment nomenats pel
responsable del servei del Consorci AOC o pels responsables de I'ens client, i es procedira
a la seva acreditaci6 i autoritzacio a la plataforma d’acord amb el que es disposa a I'apartat
anterior.

Les funcions i obligacions dels usuaris adscrits a I'administraci6 de la plataforma hauran de
definir-se i documentar-se.

4.2.2 Nombre de persones per tasca

Les funcions d’administracié identificades en la politica de seguretat del Consorci AOC o de
I'ens, i les seves responsabilitats associades, seran documentades en les descripcions de
llocs de treball.

4.2.3 Identificacio i autenticacio per a cada funcié

Les funcions d’administracié identificades en la politica de seguretat del Consorci AOC o de
I'ens, i les seves responsabilitats associades, seran documentades en les descripcions de
llocs de treball.

4.2.4 Rols que requereixen separacio de tasques

El Consorci AOC o I'ens hauran d'identificar, les funcions o els rols fiables.

Les esmentades descripcions hauran de realitzar-se tenint en compte que ha d'existir una
separacié de funcions sensibles, aixi com una concessié de minims privilegis, quan sigui
possible. Per determinar la sensibilitat de la funcio, es tindran en compte els seglients
elements:
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e Deures associats a la funcié
e Nivell d'accés
e Monitoratge de la funcio
e Formaci6 i conscienciacio
e Habilitats requerides

4.3 Controls de personal

4.3.1 Requisits d'historial, qualificacions, experiencia i autoritzacio

El Consorci AOC haura de seleccionar personal qualificat i amb I'experiéncia necessaria per
a la prestacio dels serveis oferts, en I'ambit de la signatura electronica i els procediments de
seguretat i de gesti6é adequats.

Agquest requisit s'aplicara al personal adscrit a I'administraci6 de les plataformes,
especialment en relacié amb els procediments de personal de seguretat.

La qualificacié i l'experiéncia es podran suplir mitjancant una formacié i entrenament
apropiats.

El Consorci AOC no podra assignar una persona que no sigui idonia per al lloc,
especialment per haver estat condemnada per delicte o falta que afecti la seva idoneitat per
al lloc. Per aquest motiu, el Consorci AOC haura de realitzar una investigacio, d'acord amb
I'establert a la secci6 corresponent, relativa als seglients aspectes:

¢ Antecedents penals

e Estudis, incloent-hi titulacié al-legada

e Treballs anteriors, fins a cinc anys, incloent-hi referéncies professionals i
comprovacié de que realment es va fer el treball al-legat

e Morositat

4.3.2 Requisits de formacié

El Consorci AOC o I'ens hauran de formar el personal fins que assoleixi la qualificacié
necessaria.

La formacié haura d'incloure els seguents continguts:

Principis i mecanismes de seguretat de les plataformes

Entorn d’'usuaris

Versions de maquinari i aplicacions en Us

Tasques que ha de realitzar la persona en quiestio

Gesti6 i tramitacio d'incidents i compromisos de seguretat

Procediments de continuitat de negoci i emergéncia

Procediment de gestié i de seguretat en relaciéo amb el tractament de les dades de
caracter personal

e Procediment de gestié de la seguretat de la informacio
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4.3.3 Sancions per a accions no autoritzades

El Consorci AOC i/o els ens clients hauran de disposar d'un sistema sancionador, per
depurar les responsabilitats derivades d'accions no autoritzades.

4.3.4 Requisits de contractacio de professionals

El Consorci AOC i/o els ens clients podran contractar professionals externs per a qualsevol
funcié. En aquests casos s’han de sotmetre's als mateixos controls que els restants
empleats.

4.3.5 Subministrament de documentacio6 al personal

El Consorci AOC i/o els ens subministraran la documentacié que estrictament necessiti el
seu personal a cada moment, a fi que sigui prou competent d'acord amb I'establert a la
seccié corresponent d'aquesta politica.

4.4 Procediments d'auditoria de seguretat

4.4.1 Tipus d'esdeveniments registrats

El Consorci AOC i/lo els ens han de guardar registre, com a minim, dels seglents
esdeveniments relacionats amb la seguretat del sistema:

Encesa i apagada dels sistemes

Inici i acabament del funcionament de les aplicacions

Creaci6, modificaci6 i supressié dels permisos dels usuaris del sistema
Canvis en les politiques de preservacio

Accés i sortida de les plataformes

Intents no autoritzats d’accés

Intents no autoritzats d'accés als paquets d’'informacio

Esdeveniments relacionats amb el cicle de vida dels paquets d’'informacio

El Consorci AOC i/o els ens també han de guardar registre de la seglient informacio:

e Assignacié de privilegis d’accés a les plataformes

Registres d'accés fisic a la plataforma

Manteniments i canvis de configuracio

Canvis en el personal

e Informes de compromisos i discrepancies

e Registres de la destruccié del material que contingui informacié emmagatzemada

e Informes complets dels intents d'intrusio fisica en les infraestructures on es troben
els elements fisics de la plataforma
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4.4.2 Frequencia de tractament de registres d'auditoria de seguretat

Els registres d'auditoria s'examinaran almenys una vegada a la setmana a la recerca
d'activitat sospitosa o no habitual.

El processament dels registres d'auditoria consisteix en una revisio dels registres que inclou
la verificacié que aquests no han estat manipulats, una breu inspeccioé de totes les entrades
de registre i una investigacié més profunda de qualsevol alerta o irregularitat als registres.

Les accions dutes a terme a partir de la revisi6 d'auditoria també han d'estades
documentades.

4.4.3 Periode de conservacio de registres d'auditoria de seguretat

Els registres d'auditoria es retenen durant almenys 24 mesos després de processar-los i a
partir d'aquell moment s'arxiven d'acord amb la seccié corresponent d'aquesta politica.

4.4.4 Proteccio dels registres d'auditoria de seguretat

Els fitxers de registre, tant manuals com electronics, s’han de protegir de lectures,
modificacions, esborraments o qualsevol altre tipus de manipulacié no autoritzat usant
controls d'accés logic i fisic.

4.4.5 Localitzacio dels registres d'auditoria de seguretat

Els registres d'auditoria s’hauran d’emmagatzemar en un entorn segur al qual només tindran
acceés les persones adscrites a les tasques d’auditoria.

4.4.6 Analisi de vulnerabilitats o de riscs

Els esdeveniments registrats durant el procés d'auditoria hauran de ser guardats, en part,
per monitoritzar les vulnerabilitats del sistema.

Les analisis de vulnerabilitat han de ser executades, repassades i revisades a través d'un
examen d'aquests esdeveniments monitoritzats.

4.5 Recuperacio en cas de desastre

El Consorci AOC esta dotat d'un pla de recuperacié de desastres que preveu aquelles
operacions que el Consorci AOC dura a terme en cas que, per causa de catastrofes
naturals, conflictes armats, atacs malintencionats, accidents, incendis o qualsevol d'altre
similar, puguin causar la destruccio total o parcial de la plataformes.

Aguest pla de recuperacié de desastres, inclou la confecci6 i utilitzaci6 de copies de
seguretat de la informacié emmagatzemada a les plataformes.

4.5.1 Copiade seguretat

Els objectes dels quals es fara copia de seguretat son:
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1. Sistemes operatius
2. Application Servers
3. Base de dades Oracle
4. Filesystem dels fitxers
5. Archived-logs d'Oracle

Les necessitats de copia i retencié que s’'aplicaran son les seguents:
1. Copia Full setmanal (diumenge nit) amb una retencié de 60 dies.
2. Copia Full mensual (dltim diumenge de cada més) amb una retencié anual.

3. Copia Incremental de dilluns a dissabte amb una retencié de 28 dies.

Per a tots els objectes, dels quals es realitza la copia de seguretat, s'apliquen les tres
politiques de seguretat descrites anteriorment.

Mensualment, les cintes on s’emmagatzema els backup FULL mensual, sén extretes del
CPD i reemplacades per unes de noves.

Les cintes que es troben fora del CPD seran conservades durant un any.
La recuperacio de les dades a partir de les copies de seguretat inclou:

1. Recuperacié de la base de dades Oracle

2. Recuperaci6 dels archived-logs d’'Oracle

3. Recuperacio del Filesystem
5 Condicions generals

5.1 Registre electronic

Alguns dels tramits vinculats als serveis prestats pel Consorci AOC s’han de registrar
d’entrada i/o sortida en el registre electronic de I'administracié usuaria, a tal efecte, aquesta
haura de garantir que disposa:

a) D'un registre electronic integrat en el registre general de I'ens, que ha de ser
tecnicament accessible per Internet des dels sistemes del Consorci AOC
d’acord als requeriments especificats en el servei “registre unificat’(MUX) i amb
una garantia de disponibilitat de 24x7.

b) D'un registre electronic especific, degudament legalitzat, que resideix als
sistemes del Consorci AOC, que anomenem registre dels serveis AOC.

El Consorci AOC en la prestacié dels seus serveis utilitza sempre una de les dues opcions
abans esmentades i per defecte el registre dels serveis AOC (opcié b) ). Cas que I'ens opti
per I'opcié a), haura de sol-licitar el servei de “registre unificat”.

El Consorci AOC facilitara un mecanisme d’avisos periodics per a informar als usuaris que
I'ens decideixi de les entrades i sortides realitzades al registre electronic.
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Els serveis del Consorci AOC quan hagin d’efectuar assentaments d’entrada al registre,
emetran automaticament un rebut electronic que contindra, com a minim, el nimero
d’assentament, la data i hora de registre i la copia autenticada de I'escrit, comunicaci6 o
sol-licitud presentada.

El registre auxiliar telematic creat en el moment de I'adhesi6 als serveis de la Extranet de les
Administracions Catalanes (EACAT) d’acord amb la disposicid transitoria Gnica de la llei
11/2007, és el registre electronic que hem anomenat registre dels serveis AOC.

5.2 Proteccio de dades de caracter personal

El Consorci AOC i tot el seu personal se sotmeten a la normativa de proteccio de dades de
caracter personal, en especial la Llei organica 15/1999, de 13 de desembre, de proteccioé de
dades de caracter personal i el Reglament que la desplega, aprovat pel Reial decret
1720/2007, de 21 de desembre i, de forma especifica, al compliment de les condicions

seguents:

a) Utilitzar les dades només per a la prestacio del corresponent servei.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

¢) No comunicar les dades a terceres persones, ni tan sols per a la seva conservacio,
llevat que compti amb I'autoritzacié expressa del responsable del fitxer o tractament,
en els suposits legalment admissibles.

d) Mantenir el deure de secret respecte de les dades de caracter personal a qué hagin
tingut accés com a conseqiiéncia de la prestacié dels seus serveis, fins i tot després
de finalitzar el seu objecte.

e) Adequar el seu propi document de seguretat a les necessitats i els riscos derivats
de cada encarrec.

f) Assegurar el coneixement adequat i el compliment de les obligacions que
corresponen als seus treballadors afectats.

g) Implantar les mesures de seguretat que corresponen al nivell alt, segons el que
estableix el Reglament de la Llei organica de proteccié de dades de caracter
personal, aprovat pel Reial decret 1720/2007, de 21 de desembre.

h) Sotmetre’s a les auditories de compliment de la normativa de proteccié de dades,
com a minim cada 2 anys i, en qualsevol cas, sempre que es produeixin
modificacions substancials en els sistemes d’informacio.

i) Informar al personal afectat de les obligacions derivades de les mesures de
seguretat aplicables.

i) Retornar al responsable del tractament les dades de caracter personal i, si escau,
els suports on constin, un cop finalitzada la prestacié, esborrant-se totes les dades
existents als equips informatics.

k) No obstant aix0, el Consorci pot conservar una copia, amb les dades degudament
bloquejades, mentre puguin derivar-se responsabilitats de I'execucio de la prestacio
del servei.

[) En cap cas el Consorci AOC resoldra els procediments d’exercici dels drets ARCO,

que assumiran sempre, en exclusiva, els ens usuaris dels serveis.
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Les dades recollides seran les estrictament necessaries, adequades i pertinents per a la
finalitat per a la qual es recullen i s'incorporaran al fitxer anomenat “usuaris dels serveis del
Consorci AOC” la finalitat i els usos del qual s6n la gestié dels serveis prestats pel Consorci
AOC aixi com la gesti6 de les sol-licituds de serveis i la prestacié d’aquests. També podra
ser utilitzat per establir comunicacions sobre les peticions, els actes divulgatius, nous usos,
enquestes de satisfaccio o altres serveis relacionats directament amb el servei.

L'ens ha de garantir que les dades dels usuaris es cedeixen amb el seu consentiment previ i
que se’ls ha informat de I'abast de la cessid aixi com del tractament que fara el Consorci
AOC i els mecanismes per exercir els drets ARCO.

El Consorci AOC habilita un canal per exercir els drets d'accés, rectificacid, cancel-laci6 i
oposicié (ARCO) sobre aquestes dades personals d’acord amb el procediment i els
corresponents formularis ubicats a la seu electronica del Consorci AOC disponibles a
https://www.seu.cat/consorciaoc/tramitsiopd

Es responsabilitat de I'ens usuari el compliment de la LOPD pel que fa a les dades de
caracter personal associades a la documentacié que composa el servei.

D'altra banda, s’informa que alguns dels serveis poden contenir galetes (cookies) les quals
s'utilitzen Unicament amb finalitats estadistiques.

5.3 Responsabilitat civil

El Consorci respondra davant els ens usuaris dels serveis quan, com a conseqiéncia del
funcionament normal o anormal d’aquests, es causi una lesio als béns i drets dels ens,
excepte en els casos de forca major o de danys que els usuaris tinguin el deure juridic de
suportar d'acord amb la llei.

Quan el Consorci contracti determinades tasques relatives als serveis que presta, 'empresa
contractada respondra dels danys causats a tercers en els termes establerts a la legislacié
de contractes del sector public.

L’ens usuari dels serveis sera responsable del danys que pugui ocasionar al Consorci 0 a un
tercer com a consequencia de I'incompliment de les seves obligacions.

El Consorci no sera responsable dels danys i perjudicis que puguin derivar-se de I'lUs no
autoritzat del servei.

5.4 Propietat intel-lectual i industrial

Els serveis desenvolupats pel Consorci AOC directament o a través de les empreses
contractades, protegits per un dret de propietat intel-lectual o industrial, corresponen a
aquesta administracié. En tot cas, i encara que s’exclogui la cessi6é dels drets de propietat
intel-lectual, el Consorci AOC sempre pot autoritzar I'is del producte corresponent als ens,
organismes i entitats pertanyents al sector public.


https://www.seu.cat/consorciaoc/tramitslopd�
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5.5 Dades obertes

El Consorci AOC facilita la consulta lliure i gratuita de la informacié publica associada als
serveis del Consorci AOC susceptible de ser reutilitzada per tercers. L'objectiu és fomentar
I'Gs i la reutilitzacio de la informacié procedent de I'administracio amb la voluntat de facilitar
de manera transparent la documentacio i les dades publiques, en el conjunt de la societat, i
promoure iniciatives de negoci i afavorir I'activitat econdmica. No obstant, la reutilitzacié és
limitara per a la tutela d’altres béns juridics prioritaris, com ara la proteccio6 de les dades
personals, la intimitat o els drets de protecci6 intel-lectual de tercers.

5.6 Canvis en les condicions de prestacio dels serveis

Per a modificar les condicions de generals de prestacié de serveis caldra seguir el mateix
procediment que per a la seva aprovacio.

S’autoritza al director gerent I'aprovacio de les modificacions que afectin a:

a) I'Acord de nivell de servei.
b) les Condicions de seguretat.

Les modificacions podran materialitzar-se en la forma d'una nova versio de les Condicions
generals o bé en un document que contingui una actualitzacié d'aquestes.

Les modificacions substancials s’hauran de notificar als usuaris dels serveis.

5.7 Gestio6 dels canvis substancials de les condicions de
prestacio del servei

Els canvis es comunicaran a les administracions usuaries mitjancant la plataforma EACAT
amb una antelaci6 minima de 15 dies. Cas que, dins d’aquest termini, I'ens usuari no hagi
indicat la seva voluntat en contra, els canvis s’entendran acceptats i seran directament
aplicables.

Tanmateix, la comunicacié que doni trasllat de I'acord de modificacié de les condicions de
prestacié del servei indicara la forma en qué I'ens usuari podra comunicar per EACAT la
seva oposicid a la modificacié de les condicions de prestacié del servei. Aixi com dels
efectes desencadenants d’aquesta oposicio.

Els canvis que no impliquin una modificacid substancial de les condicions de prestacio dels
serveis no seran comunicats individualment, tot i que les condicions si es trobaran
publicades permanentment i de forma actualitzada a la web del Consorci AOC, amb
indicacio de la data de la darrera modificacio.
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5.8 Adaptaci6 dels serveis als canvis de la normativa vigent

Amb l'objectiu de complir amb la normativa vigent i agilitzar la gestio dels serveis, els canvis
associats a noves obligacions o modificacions legals, o la introduccié de noves funcionalitats
i/o nous tramits electronics seran implementats automaticament als serveis del Consorci
AOC en funcié dels recursos disponibles.

Tanmateix, si les adaptacions o la introduccié de noves funcionalitats i/o tramits electronics
tenen un impacte significatiu, préviament a la seva implantacio, es realitzara, mitjancant la
plataforma EACAT, i amb una antelacié minima de 15 dies, una comunicacio als ens usuaris
on s'informara de les adaptacions o incorporacions adoptades. Cas que, dins d’aquest
termini, I'ens usuari no hagi indicat la seva voluntat en contra, les adaptacions o
incorporacions de noves funcionalitats i/o tramits s’'entendran acceptades i seran
directament aplicables.

Tanmateix, la comunicacié, que informi de les mateixes, indicara:

e Laformai el termini en qué I'ens usuari podra comunicar mitjangant EACAT la seva
oposicié a l'adaptacio o incorporacié de noves funcionalitats i/o tramits als serveis.
Aixi com dels efectes d’aquesta oposicio.

e Si escau, la forma i el termini per a solslicitar, mitjancant EACAT, la possible
realitzacié de modificacions o parametritzacions del servei, dels tramits associats al
mateix, aixi com de la configuracio de la fitxa dels tramits, dels usuaris responsables
designats o de I'alta o baixa dels mateixos.

Les adaptacions tecniques menors dels serveis, que no impliquin una afectacié significativa
al funcionament dels mateixos, no seran comunicades.

5.9 Formalitzacio de la prestaci6 del servei

Per a ser usuari d'un servei prestat pel Consorci AOC cal acceptar aquestes condicions
generals i les condicions especifiques d’aquell mitjancant la corresponent sol-licitud segons
el procediment establert a tal efecte per a cada cas en el document de condicions
especifiques.

Si no s’han aprovat les condicions especifiques de prestacié dels servei per rebre els
serveis del Consorci AOC, s’ha de formalitzar el corresponent conveni.

5.10Financament del servei

La prestacio de serveis pot meritar el preu o taxa que es fixi d’acord amb el regim establert
als Estatuts del Consorci i d'acord amb el que consti en el document de condicions
especifiques.



AQ

Consorci
Administracié Oberta
de Catalunya

5.11Durada de la prestacio del servei

Els serveis es presten amb caracter indefinit. Cada cinc anys s’ha de formular un pla
d'adaptacié del contingut dels serveis a les noves circumstancies en funcié del resultat
d’aquest estudi es podran revisar les condicions de prestacio.

La cessacio de la prestacio del servei s’ha de comunicar amb l'antelacié minima d’'un any,
llevat del cas que en el document de condicions especifiques s’hagi establert un régim
diferent.

5.12Baixa

La baixa en la prestacio del servei es formalitza mitjancant una sol-licitud normalitzada que
estara disponible a 'EACAT.

Aquesta sol-licitud s’haura de trametre al Consorci AOC amb una antelacié6 minima de 3
mesos, llevat del cas que a les condicions especifiques de prestacié dels serveis s’hagi
establert un regim diferenciat. O bé, si és el cas, mitjancant la dendncia del conveni.

Les conseqiéncies que es derivin de la baixa s’establiran en el document de condicions
especifiques.

5.13Publicitat

Aquestes condicions, les successives modificacions que es produeixin i la documentacio
associada als serveis es publicaran a la Seu electronica del Consorci AOC.
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