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Introduccion

El presente documento describe el uso de la aplicacion W2KDCMng, cuyo cometido
es facilitar la certificaciobn de controladores de dominio Windows 2008 mediante
autoridades de certificacion de terceros.

La aplicacion ofrece las siguientes utilidades:

e Borrado de los certificados de controlador de dominio existentes en la
magquina. Esta funcionalidad es util si se ha llegado a instalar una CA de
Microsoft en el dominio, en cuyo caso el controlador de dominio se
autocertifica sin pedir consentimiento al administrador de la maquina.

e Generacion de la peticion de certificacion en formato PKCS#10, incluyendo
las extensiones necesarias para su reconocimiento como certificado de
controlador de dominio.

e Instalacion del certificado una vez generado.
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CapriTuLO 1

Instalacion

Ficheros de la aplicacion

La aplicaciéon se compone de los siguientes ficheros:
e W2KDCMng.exe

e Interop.CERTENROLLLib.dll

Dependencias de la aplicacion

La aplicacion debe ejecutarse en un Controlador de Dominio Windows Server 2008.
No existen dependencias de componentes adicionales a los incluidos en el propio
sistema operativo.

Instalacion de la aplicacion

La aplicacion W2KDCMng no tiene programa de instalaciéon. Para instalarla, deben
seguirse los siguientes pasos:

1. Como requisito previo, la maquina donde se instale debe ser un Controlador
de Dominio Windows 2008, y debe operarse con permisos de administracion
local.

2. Copiar los archivos de la aplicacion a cualquier directorio de la maquina.

SP Iberia 3
W2KDCMng: Certificacion de Controladores de Dominio Windows 2008

WWW.SAFELAYER.COM






I DISTRIBUCION LIMITADA I

SAFELAYER

CAPITULO 2

Uso de W2KDCMnNg

Para iniciar la aplicacion, ejecute el archivo W2KDCMng.exe. La aplicacion obtendra
los datos necesarios del dominio y, transcurridos unos segundos, mostrara la ventana
principal:

3 Windows 2000 Domain Controller Certificate Request Helper o ] B4

—Datoz del zervidar

Mombre de maquina |mad-demo4
Hombre DMS |mad-demo4.mad-demo.Safelaver.cam
Sufijo LDAP |DC=mad-demo,DC=safelayer,DC=|:|:|m

GUID de controlador de dommso |E32C1 SES41 3OF 247625551 501954C110

Mimero de certificados instaladoz |1 |

|
|
|
|
Wer certificados. . |
Borrar un certificada... |

D atoz de la peticion

Titular |I:N=mad-demo4. mad-demo. safelayer.com

Maota: Mo modifique el atributo Common Mame ["CH= nombre DHS"] generado
automaticamente. Ex un atributo requenido para el corecto funcionamiento del
Controlador de Dominio.

Longitud de clave: I_ vI Generar peticidn. . |

Instalar certificado... |

SAFELAYER

En los siguientes apartados se describen las operaciones que permite realizar la
aplicacion.

Gestion de certificados de Windows 2008 DC

En la seccion “Datos del servidor” dispone de las opciones de gestion de los
certificados ya instalados en la maquina:
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Uso de W2KDCMng

Nimero de certificados instalados |1 | “er certificados. . |

Barrar un certificado. .

La etiqueta “NUumero de certificados instalados” muestra el niumero de certificados
de controlador de dominio instalados en la maquina. S6lo muestra este tipo de
certificados, ignorando cualquier otro tipo, como por ejemplo certificados personales
o el certificado de la CA de Microsoft en caso de estar instalada. Ademas, muestra
Unicamente los certificados cuya cadena de certificacion ha sido validada
correctamente contra los almacenes de certificados de confianza de Windows. Si
una vez instalado un certificado de controlador de dominio, no se afiade a este
contador, verifique que Windows valida correctamente el certificado recién
instalado.

Si pulsa el boton “Ver certificados...” se mostrara una ventana con la que podra
visualizar los detalles de los certificados de Controlador de Dominio instalados.

Si desea eliminar alguno de los certificados existentes, pulse el boton “Borrar un
certificado...”. Se mostrara una ventana muy similar a la anterior con la que podra
seleccionar el certificado que desee eliminar. Una vez seleccionado, pulse Aceptar y
se mostrara un mensaje de confirmacion antes de la eliminacién del certificado.

Generacion de la peticion de certificacion

En la seccion “Datos de la peticion” dispone de las opciones para generar la
peticion de certificacion:

—Datoz de la peticidn

Titular CH=mad-demo4.mad-demo. safelayer.com

Mota: Mo modifique el atibuto Common Mame ['CH= nombre DMS'] generado
automaticamente. Es un atributo requerido para el corecto funcionamiento del
Controlador de Diominio.

Longitud de clave: I_ v| Generar peticiar. .. |

Ihstalar certificado... |

Para generar la peticion siga los siguientes pasos:

1. Defina la longitud de clave. Se soportan longitudes de clave de 1024 y 2048
bits.

2. Defina el Subject (Titular) que tendra el certificado. Para ello, edite el cuadro
de texto “Titular” para afiadir los atributos que desee, sin eliminar el atributo
Common Name (CN), que es obligatorio. Tenga en cuenta que en este
cuadro de texto el orden de los atributos es el contrario al habitual. Por
ejemplo, si desea definir el Subject como

CN=mad-demo4 .mad-demo.safelayer.com, OU=Pruebas, O=Safelayer, C=ES

debera escribirlo como
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Uso de W2KDCMng

C=ES, O=Safelayer, OU=Pruebas, CN= mad-demo4.mad-demo.safelayer.com

Pulse el boton “Generar peticion...”. Se mostrara una ventana preguntandole
por el fichero en el que se guardara la peticion.

Una vez escogido el fichero, pulse Guardar. Dependiendo de la longitud de
clave y de la velocidad del sistema, este proceso podra durar unos
segundos, tras los cuales vera un mensaje de finalizacion.

W2KDCMng x|

Peticion aenerada carrectamentes

Instalacion del certificado

Una vez generado el certificado del Controlador de Dominio, pulse el botén “Instalar

certificado...”. El programa le pedira el fichero del certificado:

Elija el archivo del certificado a instalar...

Buscar en: I = Disco local (C:]

x| e« ® ek E-

reqz_sfly.crt

1 Archivos de programa

[:I Documents and Settings
1 Inetpub

| |RECYCLER

.@ Safelayer

] spool

| Systern Yolume InFormation
| W ThT

[:I WiTemp
idcrequest, crt
= rmad-dema 1S, ort

Mambre de
archivo: Idcrequest.crt

LR W2KDCMng x|

Abrir I
Cancelar |
7

=
—=

Una vez seleccionado el ¢

Certificadn instalado correctamente

hlizacion:
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APENDICE A

Plantilla de certificacion

Para completar la certificacion de un controlador de dominio Windows 2008
mediante KeyOne® CA, es necesario configurar una plantilla de certificacion que
incorpore las extensiones necesarias. La siguiente plantilla de KeyOne® 2.1 sirve de

ejemplo para estos propositos:

version = v3

serialNumber = sequential

signingAlgorithms = :set *shalWithRsaSignature
validityPeriod = :timeoffset 2 year

publicKey = :record algorithm, parameters, minBits, maxBits
publicKey.algorithm = rsaEncryption

publicKey.parameters = :text "

publicKey.minBits = :number 1024

publicKey.maxBits = :number any

subjectAltName = present any

keyUsage = present :set *digitalSignature, *keyEncipherment
extKeyUsage = present :set *serverAuth, *clientAuth

subjectKeyldentifier = present any
authorityKeyldentifier = present any
cRLDistributionPoints = present any
01D.1.3.6.1.4.1.311.20.2 = present :asnlencoding
"Hi AARABVAGOAYQBpAG4AQWBVAGAAJABYAGBAbABSAGUACG=="

ésta.

Esta plantilla de certificacion es aplicable a las versiones KeyOne® 2.1. KeyOne® 3.0
incluye una plantilla de ejemplo MS_WINDOWS_DOMAIN_CONTROLLER equivalente a
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