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Infroduccion

El presente documento describe el uso de la aplicacion W2KDCMng, cuyo cometido
es facilitar la certificacion de controladores de dominio Windows 2008 mediante
autoridades de certificaciéon de terceros.

La aplicacion ofrece las siguientes utilidades:

e Borrado de los certificados de controlador de dominio existentes en la
mdquina. Esta funcionalidad es Ufil si se ha llegado a instalar una CA de
Microsoft en el dominio, en cuyo caso el confrolador de dominio se
autocertifica sin pedir consentimiento al administrador de la maquina.

e Generacién de la peticidon de certificacion en formato PKCS#10, incluyendo
las extensiones necesarias para su reconocimiento como certificado de
controlador de dominio.

e Instalacién del certificado una vez generado.
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CarituLo 1

Instalacion

Ficheros de la aplicaciéon

La aplicacién se compone de tres ficheros:
o  W2KDCMng.exe
e Inferop.CAPICOM.II

e Inferop.CERTENROLLLib.dII

Dependencias de la aplicacion

La aplicacién depende de los siguientes componentes de Microsoft:
e CAPICOM 2.1.0.2 Disponible en:

http://www.microsoft.com/downloads/details.aspx2FamilylD=8460ee43a-
a843-462f-abb5-ff88ea5896f6&DisplayLang=en

e  Microsoft .NET Framework. Disponible en Windows Update, o también en:

http://www.microsoft.com/downloads/details.aspx2displaylang=en&FamilylD
=333325fd-ae52-4e35-b531-508d977d32a6

NOTA: W2KDCMng ha sido probado sobre las siguientes versiones de .NET
Framework:

v 3.5

e Windows 2008

Instalacion de la aplicacién

La aplicacion W2KDCMng no tiene programa de instalacién. Para instalarla, deben
seguirse los siguientes pasos:

1. Como requisito previo, la mdquina donde se instale debe ser un Controlador
de Dominio Windows 2008, y debe operarse con permisos de administracion
local.

2. Instalar el componente Microsoft .NET Framework.
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Instalar CAPICOM 2.1.0.2. Este componente no tiene instalador, pero estd
encapsulado integramente en una DLL llamada CAPICOM. DLL, La instalacién
consiste en copiar el archivo a cualquier directorio del disco, por ejemplo
C:\Winnt\System32, y ejecutar desde linea de comandos:

regsvr32 capicom.dll

Copiar los archivos de la aplicacién a cualquier directorio de la maqguina.

Procedimiento alternativo

En el caso de que no sea posible o no se desee instalar el componente Microsoft .NET
Framework, seguir |0s siguientes pasos.

1.

Instalar CAPICOM 2.1.0.2 en el Controlador de Dominio Windows 2008
siguiendo el mismo procedimiento anterior.

Instalar Microsoft .NET Framework en una mdquina Windows 2008 distinta (en
adelante Maquina 2).

Copiar el directorio <WINNT>\Microsoft.NET\Framework de la Maquina 2
a un directorio local cualquiera, por ejemplo C:\DOTNET, del Controlador de
Dominio a certificar. En adelante, se hard referencia a este directorio como
<DOTNET>.

Copiar el archivo <WINNT>\mscoree.dll de la Mdaquina 2 al directorio
<DOTNET>\v3.5 (Notese que el nombre de este directorio coincide con el
numero de version de Microsoft .NET Framework).

Copiar los archivos de la aplicacién al mismo directorio (<KDOTNET>\v3. 5),
Editar el registro de Windows y realizar las siguientes operaciones:
a. Crearlaclave HKLM/Software/Microsoft/.NETFramework,
b. Anadir un valor alfanumérico con las siguientes propiedades:
Nombre: InstallRoot

Valor: <DOTNET>\
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CAPiTULO 2

Uso de W2KDCMng

Para iniciar la aplicacién, ejecute el archivo W2KDCMng.exe, La aplicacién obtendrd
los datos necesarios del dominio vy, transcurridos unos segundos, mostrard la ventana
principal:

&8 Windows 2000 Domain Controller Certificate Request Helper o ]

—Datos del servidor

Nombre de maquina [rad-demad
Nombre DNS [mad-demad mad-dema safelayer com
Sufijo LDAP |DC=mad-demD,DC=safeIayer,DC=cam

GUID de contiolador de domink  |E32015E84139F2475255515019540110

Himero de certificados instalados |1 |

|
|
|
|
Wer certificados... |
Borrar un certificado... |

—Datos de la peticion

Titular. |I:N=mad-demo4.mad-demo.safelayer. cam

Mata: Mo modifique el atibuto Common Mame ['CH= nombre DMS") generado
automaticamente. Ez un atibuto requendo para el corecta funcionamiento del
Cortroladar de Dominio.

Longitud de clave: I_ ,l Generar petician. . |

Instalar certificado... |

SAFELAYER

En los siguientes apartados se describen las operaciones que permite realizar la
aplicacion.

Gestion de cerlificados de Windows 2008 DC

En la seccion “"Datos del servidor” dispone de las opciones de gestion de los
certificados ya instalados en la mdaquina:
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Uso de W2KDCMng

Nimero de certificados instalados |1 |

Wer certificados... |

Barrar un certificado. . |

La etfiqueta “NUmero de certificados instalados” muestra el nimero de certificados
de controlador de dominio instalados en la mdquina. Sélo muestra este tipo de
certificados, ignorando cualquier otro tipo, como por ejemplo certificados personales
o el certificado de la CA de Microsoft en caso de estar instalada. Ademds, muestra
Unicamente los certificados cuya cadena de certificacion ha sido validada
correctamente contra los almacenes de certificados de confianza de Windows. Si
una vez instalado un cerfificado de contfrolador de dominio, no se anade a este
contador, verifique que Windows valida correctamente el certificado recién
instalado.

Si pulsa el botdén “Ver certificados...” se mostrard la siguiente ventana:

Certificados de Controlador de Dominio el B

La siguiente lista muestra los certificados de Controlador de Dominio instalados,
Para ver los detalles de un certificadn, seleccionelo v pulse Yer Certificado.

Enviado a | Emnitido por | Proposit, .. | Mombre ... | Fechad... | Ibicacicn
[Edrmad-d... DEMOS...  Autentic... Mingunao 23)05/2... Madispo...

4| | 2]
Aceptar I Cancelar Wer certificada |

Esta ventana le permite visualizar los detalles de los certificados de Controlador de
Dominio instalados.

Si desea eliminar alguno de los certificados existentes, pulse el botdn "“Borrar un
certificado...”. Se mostrard una ventana muy similar a la anterior:
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Borrar certificados de Controlador de Dominio ed |
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Uso de W2KDCMng

La siguiente lista muestra los certificados de Controlador de Dominio instalados,
Seleccione uno v pulse Aceptar para eliminarla del siskema,

Enviado a | Emitida par | Propasit, .. | Mombre ... | Fechad... | Ibicacian
EFnadd... DEMOS.. Audtertic.. Minguno  23/05/2... Modispa...

| 2]

Aceptar I Cancelar

Wer certificadm |

Seleccione el certificado que desee eliminar, y pulse Aceptar. Se mostrard un

mensaje de confirmacion:

Confirmacion de borrado de certificado

Datos del certificadao:

Titular: C=E5, L=Madrid, O=3afelayer, OU=\indows 2000 DC Dema,
Ch=mad-demo4.mad-demo.safelaver.com

Emisor: CHN=DEMO SUE 1, L=Madrid, O=3afelaver, CT=ES

Walido desde: Z3M05/2003 10:24:57

Walido hasta: 23M05/2005 10:24:57

{Eska sequro que desea eliminar este certificado del sistema?

]

Generacion de la peticion de certificacion

En la seccion “Datos de la peticién” dispone de las opciones para generar la

peticidén de certificacion:

—Datoz de la pehicion

Titular CM=mad-demo4. mad-demao. safelayer. com

Controlador de Dominio.

Longitud de clave: I_ .I

Mota: Mo modifique el atributo Common Bame [‘'CH= nombre DMS'] generado
automaticamente. Ez un atrbuto requendo para el corecto funcionamiento del

Generar petician. . |

Ingtalar certificado... |

Para generar la peticion siga los siguientes pasos:
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Uso de W2KDCMng

1. Defina la longitud de clave. Se soportan longitudes de clave de 1024 y 2048
bits.

2. Defina el Subject (Titular) que tendrd el certificado. Para ello, edite el cuadro
de texto “Titular” para anadir los atributos que desee, sin eliminar el atfributo
Common Name (CN), que es obligatorio. Tenga en cuenta que en este
cuadro de texto el orden de los atributos es el contrario al habitual. Por
ejemplo, si desea definir el Subject como

CN=mad-demo4.mad-demo.safelayer.com, OU=Pruebas, O=Safelayer, C=ES

deberd escribirlo como

C=ES, O=Safelayer, OU=Pruebas, CN= mad-demo4.mad-demo.safelayer.com

3. Pulse el botdén “Generar peticidn...”. Se mostrard una ventana preguntdndole
por el fichero en el que se guardard la peticion:

Elija el archivo donde se guardara la peticion... ﬂﬂ
Guardar en: | = Disco local () x| « £ Fo-

Archivos de programa
Documents and Settings
Inetpub
_IRECYCLER
Safelaver
I spioal
3 Swstem Yolume Information
1 wINMT
[:I WHTemp

Mombre de
archivo: EI CReques

j Guardar I
=

Tipg: | Peticién PKCS10 [+p10] Cancelar

A

4. Una vez escogido el fichero, pulse Guardar. Dependiendo de la longitud de
clave y de la velocidad del sistema, este proceso podrd durar unos
segundos, fras los cuales verd un mensaje de finalizacion:

W2KDCMng x|

Peticion generada correctamente

Instalacion del certificado

Una vez generado el certificado del Controlador de Dominio, pulse el botén “Instalar
certificado...”. El programa le pedird el fichero del certificado:
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Uso de W2KDCMng

Elija el archivo del certificado a instalar... d |

Buzcar en: Ig Digca local [C:) j L= |‘_"“F v

_ | archivos de programa req2_sFI';.r'.|:rt
__ | Documnents and Settings

‘derequest, crt
L=l mad-demao4IIs. ot

Mombre de
archivo: Idcrequest.crt j Abrir I
Tipo d archivos: | Certificado 2,509 (*.cr | Cammel

¥

Una vez seleccionado el archivo, recibird un mensaje de finalizacion:

W2KDCMng x|

Certificado instalado correctamente
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APENDICE A

Plantilla de certificacion

Para completar la certificacién de un controlador de dominio Windows 2008
mediante KeyOne® CA, es necesario configurar una plantilla de certificacion que
incorpore las extensiones necesarias. La siguiente plantilla sirve de ejemplo para estos

propdsitos:

version

serialNumber = sequential

signingAlgorithms = :set *shalWithRsaSignature
validityPeriod = :timeoffset 2 year

publicKey :record algorithm, parameters, minBits, maxBits
publicKey.algorithm = rsaEncryption

publicKey.parameters = :text ""

publicKey.minBits = :number 1024

publicKey.maxBits = :number any

subjectAltName = present any

keyUsage = present :set *digitalSignature, *keyEncipherment

extKeyUsage

= present :set *serverAuth, *clientAuth

subjectKeyIdentifier = present any

authorityKeyIdentifier = present any

cRLDistributionPoints = present any
0ID.1.3.6.1.4.1.311.20.2 = present :asnlencoding
'HiAARABVAGOAYQBPpAGAAQWBVAG4AJABYAG8ADABSAGUACg=="
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